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Expertos en Mision Critica

El servicio de Retesec, primer operador de Latinoamérica en implementar servicios de
mision critica sobre redes comerciales 4G, adquiere una nueva dimensién con la entrada
en su accionariado de Teltronic, empresa europea con casi medio siglo de trayectoria en
el sector de las comunicaciones criticas, con una fuerte implantacion en México y mas de
600 sistemas desplegados con éxito en todo el mundo.

De este modo, Retesec incorpora experiencia y know-how en mision critica de la mano
de Teltronic, una compania que lleva décadas trabajando de manera coordinada con los
usuarios, y que conoce las demandas reales de sectores como la seguridad publica, la
atencion de emergencias, el transporte masivo de viajeros y otros entornos de alta criticidad
como el oil&gas o la mineria.

El servicio Teltronic MCX se presenta al usuario poniendo a su disposicién la tecnologia de
comunicacion de mision critica mds moderna y avanzada: un servicio de mision critica MCX
sobre una red de banda ancha de cobertura nacional. Preferencia, prioridad de acceso y
calidad de servicio garantizada son los pardmetros clave para una experiencia de usuario
sin precedentes.
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¢Qué ofrece Teltronic MCX?

Teltronic MCX ofrece una solucion que combina la seguridad y fiabilidad de las
comunicaciones de mision critica con servicios banda ancha soportados por la mejor red
4G de México, Altan, con cobertura nacional y espectro dedicado para servicios criticos.

El usuario podrd mantener comunicaciones de voz PTT y otros servicios como la transmisiéon
de videos e imadagenes en tiempo real, Push to video o geolocalizaciéon desde un UGnico
dispositivo 4G.

Ademas, la solucién es interoperable con sistemas TETRA y otras tecnologias radio como
TETRAPOL, por lo que los usuarios podran hablar entre ellos de forma transparente,
configurdndose de este modo como la mejor alternativa para maximizar las inversiones
hechas en redes PMR e incorporar gradualmente dispositivos de Gltima generacion vy
aplicaciones y casos de uso que requieran mayor ancho de banda.
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Solucidon de comunicacion Teltronic MCX

Solucién MCX integrada al core de la red Altan, un desarrollo conjunto que garantiza
la disponibilidad y priorizacion de todos los servicios, incluyendo voz, multimedia vy
geolocalizacion.
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Herramientas de Gestion y Operacion

Teltronic MCX cuenta con diversas licencias para el manejo y administraciéon de las flotas
de terminales, creacién de perfiles, grupos de comunicacién, etc. ofreciendo al usuario
autonomia e independencia en su operacion.

Se dispone de herramientas para administrar los dispositivos, configurarlos, bloquear
o borrar remotamente dispositivos en caso de extravio, seleccionar qué aplicaciones se
pueden instalar y cudles no, actualizar firmware, etc.

Ademas, la plataforma permite el registro y almacenamiento de todas las comunicaciones
que realiza cualquier usuario, sean del tipo que sean, y quedan recogidas en un servidor
dedicado, al que se accede de forma segura a través de perfiles web para su administracion,
siendo ésta una informacién de gran valor como evidencia en juicios y otros procesos legales.

Gestion, Administraciéon y Grabacion
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Funcionalidades:

La funcionalidad de Teltronic MCX estd desarrollada de acuerdo con el estdndar 3GPP de
mision critica. Las principales funciones ofrecidas son las siguientes:

MCPTT - Mission Critical Push-to-Talk

*Llamada privada full/semi daplex
*Llamada de emergencia privada
*Llamada de grupo

‘Llamada de grupo de emergencia
*Prioridad de servicio

*Desvio de llamadas

MCData — Mission Critical Data

*SDS/MMS punto a punto
*SDS/MMS a grupo

*Mensajes de emergencia
*Almacenamiento y envio

*Compartir datos de localizacién

MCVideo - Mission Critical Video

*Videollamada privada full-daplex
*Videollamada grupal semi-duplex
*Subida de video con un solo clic
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Despacho

*Llamada de difusion

*Video Pull/Push

*Escucha Discreta

*Escucha ambiente

*Servicio GIS - localizacién

‘DGNA

*Grabacién de voz/video/SDS/estado
*Gestion hombre caido

Grabacion

* Almacenamiento, archivo, restauraciéon y consulta de datos

*Politica de recopilacion de datos configurable

Interoperabilidad
‘Interoperabilidad con TETRA y otras redes PMR como TETRAPOL

Seguridad

*Servicios de encriptacién soportando AES 256
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Siempre disponible

El desarrollo tecnoldgico y la creacion de un marco regulatorio propicio han hecho posible
en México la construccion de una red de comunicaciones de banda ancha con espectro
dedicado, cobertura global y a disposicion de usuarios de servicios publicos.

Sobre esa base minima y necesaria, es posible desarrollar servicios de comunicaciones de
mision critica, integrando las tecnologias y aplicaciones adecuadas. Esta capa de misiéon
critica es lo que aporta el servicio Teltronic MCX, mediante una plataforma totalmente
integrada con el sistema del operador de la red. Un desarrollo conjunto que garantiza el
correcto funcionamiento de todos los servicios de comunicacion.

Asi, Teltronic MCX ofrece acceso prioritario sobre la red nacional Altan, garantizando un
servicio de alta disponibilidad:

®» Calidad de servicio:

Las funcionalidades de mision critica estan garantizadas.

Prioridad:

Los usuarios de misién critica tienen prioridad sobre el resto de los usuarios para acceder
alared.

®» Preferencia:

En caso de saturacion de la red, los servicios MCX tendrdan garantizado el acceso.




'// Teltronic

VAVAVAVA
VAVAVAVAVA A AVAVA
VAY  VAVAVAVAVAVAVAVAVAY
VA  VAVAVAVAVAVAVAVAVAY
VA  VAVAVAVAVAVAVAVAVAY A A
VAVA AVAVAVAVAVAVAVAVAVAVAVAVAVAV
A VAY  VAVAVAVAVAVAVAVAVAVAVAVAVAVA
AVAVAY  AVAVAVAVAVAVAVAVAVAVAVAVAVA
VAVAY VAVAVAVAVAVAVAVAVAVAVAVAV
VAV VAVAVAVAVAVAVAVAVAVAVAVAVA
VAY  AVAVAVAVAVAVAVAVAVAVAVAVAVAVA
AVAY VAVAVAVAVAVAVAVAVAVAVAVAVA
VAVA VAVAVAVAVAVAVAVAVAVAVAVY
VA VAVAVAVAVAVAVAVAVAVAVA

v VAVAVAVAVAVAVAVAVAVAV
VAVAVAVAVAVAVAVAVAVA
VAVAVAVAVAVAVAVAVAV A
AVAVAVAVAVAVAVAVAVAY AVAVAVAY
VAVAVAVAVAVAVAVAVAVAY AVAVAVAY
VAVAVAVAVAVAVAVAVAVAY VAVAVAY
VAVAVAVAVAVAVAVAVAVA AVAVAVAVA

VAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAY V
VAVAVAVAVAVAVAVAVAVAVAVA
'VAVAVAVAVAVAVAVAVAVA
VAVAY V VAVAVAY V
V#V

(- Ny , )
Una red de comunicacién para todo México

La solucion se despliega sobre la Red Compartida de Altan, una moderna red de banda
ancha que ha transformado las telecomunicaciones del pais, siendo la red mas rapida
y extendiendo la cobertura banda ancha a practicamente todo México, dando servicio
al 92% de la poblacion (Enero 2023). La red ofrece altas velocidades de transmision y
bajas latencias para asegurar el servicio de streaming de video en tiempo real.

Ademas de Altan, el servicio Teltronic MCX se apoya en 2 operadores adicionales,
Telcel y AT&T. Contar con el apoyo de dos operadores adicionales y utilizar las
coberturas agregadas de ambas en la misma zona geografica permite brindar un
servicio de alta resiliencia, tolerancia a fallas en la red de accesos, ofreciendo unas
Cifros de disponibilidad de red del 99,9%. )
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Interoperabilidad con otras redes PMR

El servicio Teltronic MCX es interoperable con otros sistemas PMR basados en tecnologias
como TETRA, P25 o TETRAPOL.

Asi, puede integrarse con las redes de banda estrecha ya existentes, rentabilizando al
maximo inversiones anteriores y ampliando las capacidades de éstas con la cobertura y
servicios de banda ancha que aporta Teltronic MCX.

Los usuarios de los distintos sistemas pueden hablar entre ellos de forma transparente,
desde sus terminales radio a los smartphones y viceversa, formando parte de un mismo
grupo de comunicacién y de forma totalmente segura, ya que la integracién de los sistemas
preserva la confidencialidad e integridad de las comunicaciones.
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La seguridad y confidencialidad como
objetivos

Teltronic sefala la seguridad como un pardmetro esencial en el disefo de cualquier solucion
de misién critica. Teltronic MCX ha sido integrada con la red banda ancha del operador
nacional Altan, poniendo especial énfasis en la proteccién de la informacién frente a ataques
o robos de datos.

En funcidén del servicio contratado, se podrd disponer de servidores fisicos de uso exclusivo
y dedicado alojados en una plataforma segura, con ancho de banda garantizado, y
mecanismos de proteccion de la informacion. Teniendo infraestructura dedicada y aislada
de internet, Teltronic MCX asegura total control sobre los perfiles de usuarios y dispositivos.

Con el objetivo de garantizar la seguridad, integridad y confidencialidad de la informacion,
Teltronic MCX aplica extremo a extremo algoritmos de autenticacion y cifrado, tanto para
las transmisiones de voz como para las de datos y multimedia.

V// Teltronic
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Un modelo para cada organizacion

Teltronic MCX ofrece un servicio con propuestas diferenciadas a las necesidades de
comunicaciéon de cada tipo de organizacién y la criticidad de su operacion.

Versatilidad y flexibilidad, un modelo para cada organizacion

Teltronic MCX ofrece un servicio personalizado para cada tipo de usuario segln
sean sus necesidades de comunicacion y la criticidad de su operacién, con
propuestas diferenciadas para distintos tipos de organizacion. Siempre a través
de un hardware dedicado en el Data Center de Altan.

1 P

MCX PRO MCX Lite

2 Modelos de
Servicio

Voz, datos, video y Voz, datos, video y

geolocalizaciéon con geolocalizaciéon con

acceso prioritario a la red acceso prioritario a la

y datos garantizados. red hasta la cantidad de
datos contratados.

MCX PRO

El servicio MCX PRO ofrece todas las garantias de una red de comunicaciones banda ancha
de misién critica, brindando sin ningdn tipo de limitacién el acceso prioritario a la red y
asegurando los niveles de disponibilidad y calidad de servicio que se requieren en este tipo
de entornos de operacion.

Se trata de una solucién adecuada para agencias de Seguridad Publica y Atencién de
Emergencias que requieran maxima disponibilidad y transmision de datos garantizados.

El servicio estd instalado sobre servidores dedicados en la plataforma segura de Teltronic
MCX, la cual se encuentra ubicada en el mismo data center donde se encuentra el core de
la Red Compartida Altan.

La conexidn entre la aplicacion de mision critica MCX, las bases de datos de usuarios, o
los servidores de aplicaciones y almacenamiento se lleva a cabo mediante una conexidn
directa, propietaria y dedicada, garantizando asi la seguridad total de las comunicaciones.

Con posibilidad de un servicio de asistencia 24x7, ofrece ademds opciones de integracion
con redes TETRA, P25 o TETRAPOL existentes, asi como otros servicios opcionales como la
encriptacién o el acceso a herramientas de despacho, gestién y administracién.



La tarifa mensual del servicio MCX incluye:

*Voz, datos, video y localizacion
*SIM + Acceso prioritario a la red + Datos garantizados
*Alojamiento en servidores dedicados en data center de Altan

*Servicio asistencia 8x5

MCX Lite

El Sistema MCX Lite es la solucién adecuada para aquellas organizaciones que necesitan
servicios PTT de mision critica, con acceso prioritario a la red y complementado con
comunicaciones de datos y video.

Asi, las agencias de atencion de emergencia, extincion de incendios o servicios médicos
que operen en un drea amplia de cobertura pueden encontrar en MCX Lite una solucion
adecuada para sus necesidades.

Por su capacidad para transmitir datos de posicionamiento y cubrir un drea de cobertura
muy extensa, es asimismo una solucién apta para companias de transporte de mercancias
y viajeros por carretera, empresas de mensajeria, asistencia en carretera o servicios de
seguridad privados.

El servicio MCX Lite estd igualmente alojado en la plataforma segura de Teltronic MCX
en el Data Center de Altan, y ofrece acceso prioritario a la red, hasta la cantidad de datos
mensuales contratados por usuario. El servicio de asistencia es en formato 8x5.

La tarifa mensual del servicio MCX Lite incluye:

*Voz, datos, video y geolocalizacion
*SIM + Acceso prioritario a la red
*Servicio soporte 8x5

// Teltronic
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Dispositivos

Teltronic MCX ofrece una interesante gama de dispositivos banda ancha para uso
profesional: dispositivos con PPT, equipos de uso rudo, moviles para vehiculos, tablets y

una amplia gama de cdmaras corporales para adaptarse a las necesidades de las distintas
organizaciones.

Todos ellos han sido validados asegurando la compatibilidad tanto con la aplicaciéon MCX 'y
todas sus funcionalidades, como con la red nacional de Altan y las herramientas de gestion
y despacho de llamadas.

Dispositivos portatiles LTE

PNC 460 PNC 560 Core Z5 Core X5

Dispositivos Hibridos TETRA + LTE

PTC Series
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Teltronic MCX ofrece también el servicio de validacién e integracién de dispositivos. Si la
operacion del cliente requiere un dispositivo especifico podemos ofrecer el servicio BYOD
(“Bring your own device”) con el que se puede integrar la aplicacién en dicho terminal y sus
accesorios, ademds de verificar la interoperabilidad del dispositivo con el servicio de red
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Body Cams

VM780D VM750D VM690 PRO

O T
VM580D SC580 GC550

Recogida Automatica de Datos (IDS) y Herramienta
de Gestion de Evidencias (DEM)




Aplicacion de despacho

Teltronic MCX cuenta con una aplicacién especifica para despacho de comunicaciones.
Presenta un disefio basado en GIS, de forma que la mayor parte de las operaciones puede
iniciarse desde el propio mapa donde se monitoriza la localizacién y el estado de todos los
dispositivos en operacion.

A través de las consolas de despacho, que tendrdn prioridad mas alta y podran interrumpir
llamadas o adelantarse para hablar, el operador podrd gestionar con seguridad llamadas
de grupo, agregar geocercas a usuarios seleccionados, activar grupos dindmicos o enviar
flujos de video en tiempo real, acciones todas ellas muy Gtiles para mejorar la respuesta
rdpida y la colaboracién en caso de emergencias.
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Video en tiempo real

El envio de video en tiempo real tanto a los centros de emergencia C4 o C5, como a los
dispositivos de otros usuarios permite incrementar la seguridad de todos los efectivos en
campo, asi como aumentar la efectividad de la operacion, ya que ofrece una valiosisima
informacion de contexto.

Ya sea desde camaras fijas, los propios dispositivos, a través de cdmaras corporales o
incluso desde drones, la sefal de video es un gran aliado para la seguridad publica.

Teltronic MCX ofrece un amplio catdlogo de dispositivos con capacidad para transmitir
videos. Ademads, cuenta con una amplia experiencia en la instalacion de soluciones de CCTV
dando servicio a Centros de Atencion a Emergencias y Proteccién Ciudadana, conformando
la mejor oferta integrada de transmision de video para seguridad publica.
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Servicio excelente, equipo
profesional

Con casi 50 afios de experiencia en el sector de la seguridad pUblica y otros entornos criticos,
Teltronic aporta a la solucién su demostrada especializacion en sistemas y tecnologias
de misién critica, asi como en la gestion de proyectos, ofreciendo servicios de ingenieria,
consultoria y formacién para garantizar la correcta puesta en marcha y funcionamiento
del servicio, asi como la correcta integraciéon con sistemas o aplicaciones de cliente ya en
operacion.

En cada una de sus modalidades, Teltronic MCX ofrece un excelente servicio de soporte,
con informaciéon en espafiol y con el mejor equipo profesional para resolver de forma agil
cualquier incidencia que pueda producirse, tanto a nivel de terminales y SIM, como de
aplicaciones, sistema de gestion e infraestructura de red.
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